
 

 

 
एंटी-डॉ��ंग सुर�ा गाइड 

 डॉ��ंग: दुभा�वनापूण� इरादे से िकसी अ� ��� के बारे म� ���गत, िनजी या पहचान 

संबंधी जानकारी को साव�जिनक �प से प्रकािशत या साझा करना। अ�र ऐसा प्रकाशन 

इंटरनेट पर होता है, और दूसरे ��� को डराने, या अ�था डराने, चुप रहने, पीछा करने, 

परेशान करने, या ��� को धमकाने या िकसी अ� ��� को ऐसा करने के िलए 

प्रो�ािहत करने का इरादा होता है। 
 

सरकारी कम�चा�रयो ंके िलए डॉ��ंग के �खलाफ सुर�ा 
□ आपका काम और काम से संबंिधत ईमेल और टे� साव�जिनक �रकॉड�  अनुरोध 

कानूनो ंके अधीन हो सकते ह�। 
□ ऐसा कुछ ईमेल/टे� न कर�  िजसे अखबार के पहले प�े पर प्रकािशत करने पर 

आपको गव� न हो। 
□ अपने काम के उपकरणो ंपर िकसी को भी अपना ���गत फोन नंबर, घर या डाक 

का पता, या प�रवार, जीवनसाथी/साथी, या ब�ो ंके नाम ईमेल या टे� न कर�। 
□ सुर�ा के बारे म� अपने आई.टी और एच.आर िवभागो ंसे जाँच कर�  जो आपके िलए 

उपल� हो सकते ह� अगर आपको डॉक िकया गया है, िजसम� अगे्रषण प्राथिमकताएँ 

प्रबंिधत करना, अगर ए�न्क्रप्शन िवक� मौजूद ह�, तो आपकी एज�सी की वेबसाइट से 

आपकी जानकारी को हटाना, और काया�लय म� सुर�ा योजना शािमल है।  
 

सोशल मीिडया सुर�ा 
□ अपनी सेिटंग म� खातो ंऔर ह�डल को िनजी पर सेट रख�। 
□ अपने खाते से कोई भी पता, काय� स्थल या िव�ालय, और स्थान िनकाल�/ िमटाय� (न 

केवल िछपा �आ)।  
□ यह घोषणा न कर�  िक आप कहाँ जा रहे ह�, िजसम� रे�ुर�ट/पाक� /इव�ट और 

क�े/शहर/रा�/देश शािमल ह�। 
□ केवल जानने वाले ���यो ंके फ्र� ड रेकुए� (िमत्र िनमंत्रण) �ीकार कर�। 
□ केवल प�रिचत िमत्रो ंको ही अपनी पो� देखने की अनुमित द�। 



□ इस चीज़ की जांच कर�  िक आपकी पो� कौन साझा कर सकता है। 
□ अपने यूज़रनेम/ह�डल बदल�। 
□ सोशल मीिडया �ेटफॉम� पर अलग और मजबूत पासवड�  का इ�ेमाल कर�। 
□ अपना या दूसरो ंका चेहरा िदखाने वाली त�ीर�  पो� न कर�। 
□ ऐसी त�ीर�  पो� न कर�  जहां कोई यह िनधा��रत कर सके िक आप कहां ह�/थे। 
□ आपके �ारा पो� की जाने वाली त�ीरो ंसे मेटा-डेटा को साफ़ कर�। याद रख�, 
आपकी फ़ोटो आपके स्थान और फ़ोटो लेने की ितिथ/समय बता सकती ह�। 

□ पहचान� िक सोशल मीिडया पर डो��ंग या अभद्र भाषा की �रपोट� कहां कर�। 
o फेसबुक, �ैपचैट, ि�टर, इं�ाग्राम, गूगल, ये�, आिद। सभी के उपयोग की 

अलग-अलग शत� ह�। 
 

आपके डॉ� िकए जाने के बाद सुर�ा उपाय 

□  द�ावेज़  �ा हो रहा है। 
□ हर चीज का �ीनशॉट ल�। 
□ ितिथ/समय/यूज़रनेम शािमल करने का प्रयास कर�। 
□ अगर आप कर सकते ह�, तो हटाएं, लेिकन पहले ज�ी से द�ावेज़ का काम कर�। 
□  पुिलस को �रपोट� कर�   अगर आपको धमकी दी जाती है। शािमल करना सुिनि�त 

कर� : 
o संरि�त वग� की जानकारी, वा�िवक और किथत दोनो ं

o ओरेगन और फेडरल घृणा अपराधो ंके िलए यह ज़�री नही ंहै िक एक 

अपराधी आपके संरि�त वग� की सही पहचान करे।  
o सुर�ा िचंताएं 

o प�रवार/ब�े/साथी 
o यात्रा 
o साव�जिनक िदखावे 

o के संबंध म� िवशेष जानकारी: 
o आस�ता: �ा अपराधी पास म� रहता है? 

o  कौन से सटीक श�ो ंका उपयोग िकया गया था? (गाली, धमकी, हिथयार)  

o �ीनशॉट सिहत कोई सबूत। याद रख� िक पुिलस को आपकी �रपोट� की 
समयब�ता सबूत के बचाव को प्रभािवत कर सकती है। 
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o  �ान द�  िक " स�ी धमकी " ऑनलाइन बताई गई है, डाक मेल के मा�म से 

भेजी गई है, या फोन कॉल के मा�म से की गई है/आपके वॉयस मेल पर छोड़ दी 
गई है, यह एक फेडरल अपराध हो सकता है। एफ.बी.आई को �रपोट� कर� , या 
अपनी स्थानीय पुिलस को फेडरल कानून प्रवत�न को क्रॉस �रपोट� करने के िलए 

प्रो�ािहत कर�। 

□ अपने फ़ोन, ईमेल और सोशल मीिडया खातो ंके पासवड�  बदल�। सुिनि�त कर�  िक हर 

एक पासवड�  अलग और जिटल है। 
□ �ेटफ़ॉम� पर �रपोट� कर�  और सूचना को हटाने का अनुरोध कर�। 

o अनुरोध कर�  िक आपके ह�डल/नाम/जानकारी को "बारीकी से िनगरानी की जाने 

वाली" सूची म� जोड़ा जाए, तािक जैसे ही यह कही ंऔर िदखाई दे, जानकारी को 
हटाया जा सके। 

□ िकसी ऐसे ��� से बात कर�  िजस पर आप समथ�न के िलए भरोसा करते ह�। आप 

अकेले नही ंह�। 
□ ओरेगन का 2021 एच.बी 3047 डो��ंग के िलए नाग�रक कानूनी उपचार प्रदान 

करता है। यह देखने के िलए िकसी वकील से बात कर�  िक �ा आपके पास अित�र� 

नाग�रक कानूनी उपाय ह�। 
o ओरेगन �ेट बार वकील रेफरल प्रोग्राम 

o कानूनी सहायता 
o ओरेगन क्राइम िव��� लॉ स�टर (ओ.सी.वी.एल.सी) 

□   नाग�रक सुर�ा आदेश  पर िवचार कर�  
□  उस जानकारी पर िवचार कर�  िजसे आप  िनयंित्रत कर सकते ह�  जैसे िक �ा आप 

�ेटफॉम� पर ह� ही नही,ं आप �ा पो� करते ह�, स्थान साझा करना, आिद बनाम वह 

िजस पर आपका िनयंत्रण नही ंहै। 
□  जानकारी ऑनलाइन पॉप अप होने पर अलट� प्रा� करने के िलए अपने नाम, नंबर, 

पते के िलए  गूगल अलट�  सेट अप कर�। 

□  डेटा ब्रोकर ऑ�-आउट िवक�ो ंका उपयोग कर�  - कुछ सेवाओ ंके िलए आपको 
भुगतान करना पड़ सकता है जैसे  िडलीट मी , रेपोटेशन िडफ� डर, पराईवेसी बी ,  
कानारी, वनरेप,  OptOutPrescreen.com, डू नॉट कॉल रिज�� ी।   

□ अलग-अलग उ�े�ो ंके िलए अलग-अलग ईमेल पतो ंका उपयोग करने पर िवचार 

कर�। 
□ सुर�ा योजना: 
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o काम पर – एच.आर से बात कर�। 
o घर पर - अपने प�रवार के साथ एक �� योजना बनाएं, भरोसेमंद पड़ोिसयो ंसे 

बात कर� , सुर�ा बढ़ाने के िलए पुिलस से पूछ� । 
o साव�जिनक �प से - एक दो� के साथ यात्रा कर� , वैक��क माग� अपनाएं, िकसी 
िव�सनीय ��� को बताएं िक आप कहां जा रहे ह� और कब लौटने की उ�ीद 

है। 
□ आपके बारे म� ऑनलाइन साझा की जाने वाली जानकारी के बारे म� प�रवार के 

सद�ो/ंदो�ो ंके साथ बातचीत कर�। 
 

ऑनलाइन सुर�ा के िलए अित�र� संसाधन (अंगे्रजी म� िलंक) 

मजबूत पासवड�  बनाने के िट�:  

 इंटरनेट सुर�ा: सश� पासवड�  बनाना (gcfglobal.org) 

एक मजबूत पासवड�  और अिधक सुरि�त खाता बनाएं – Google खाता मदद 
 

इंटरनेट सुर�ा के बारे म� अिधक जान�: 
 डॉ��ंग: यह �ा है और अपनी सुर�ा कैसे कर�  | नॉट�न लाइफ लॉक  

सोशल मीिडया सुर�ा और गोपनीयता के िलए 5 िट� | Norton.com 

गोपनीयता/ पराईवेसी रीसेट: एक गाइड उन मह�पूण� सेिटं� के िलए जो आपको अभी 
बदलनी चािहए | वािशंगटन पो�  

इंटरनेट से खुद को कैसे िडलीट कर�  | comparitech 

यहां डेटा ब्रोकर चुपचाप आपकी िनजी जानकारी खरीद और बेच रहे ह� | फा� कंपनी 
अपने डेटा की सुर�ा कैसे कर�  और इंटरनेट से िन:शु� ���गत जानकारी कैसे िनकाल�: 
मु� डी.वाई.आयी ऑ�-आउट गाइड | िडलीट मी  
इंटरनेट से कैसे गायब हो ं| रीडस� डाइजे� 
 

गूगल से सामग्री हटाना: 
गूगल से सामग्री हटाना – कानूनी सहायता 
गूगल से अपनी ���गत जानकारी हटाएं 

गूगल खोज से चुिनंदा ���गत �प से पहचान यो� जानकारी या डो��ंग की सामग्री 
िनकाल� 
 

https://edu.gcfglobal.org/en/internetsafety/creating-strong-passwords/1/
https://support.google.com/accounts/answer/32040?hl=en%22Create%20a%20strong%20password%20&%20a%20more%20secure%20account%20-%20Google%20Account%20Help
https://us.norton.com/blog/privacy/what-is-doxing
https://us.norton.com/blog/privacy/5-tips-for-social-media-security-and-privacy
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.comparitech.com/blog/vpn-privacy/delete-yourself-from-internet/
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://www.rd.com/list/how-to-delete-your-digital-footprint/
https://support.google.com/legal/troubleshooter/1114905#tss%22Removing%20Content%20From%20Google%20-%20Legal%20Help
https://support.google.com/websearch/troubleshooter/3111061?hl=en
https://support.google.com/websearch/answer/9673730
https://support.google.com/websearch/answer/9673730


एंटी-डॉ��ंग कानून:  

पे्रस िव��� ओरेगन सीनेट ने एंटी-डॉ��ंग कानून पास िकया 
 

एंड-टू-एंड ए�न्क्रप्शन: 

िस�ल ऐप 

�ाट्स�  (Whatsapp) 
 

िडस्�ेमर : इस टूलिकट म� िदए गए िलंक और जानकारी केवल जानकारी के िलए ह�, संपूण� 
नही ंह�, कानूनी सलाह का गठन नही ंकरते ह�, और �ावसाियक �प से उपल� उ�ादो ंके 
संबंध म� ओरेगॉन िडपाट�म�ट ऑफ ज��स �ारा समथ�न या पुनरी�ण को प्रितिबंिबत नही ं
करते ह�। अपने अिधकारो ंऔर कानूनी िवक�ो ंके बारे म� जानकारी के िलए, एक वकील से 
राय ल� ।   
 

https://www.oregonlegislature.gov/senatedemocrats/Documents/PRESS%20RELEASE%20Oregon%20Senate%20Passes%20Anti-Doxing%20Legislation.pdf
https://signal.org/
https://www.whatsapp.com/
https://www.osbar.org/index.html
https://www.osbar.org/index.html

